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Abstrak

Keamanan dokumen digital menjadi aspek penting untuk melindungi informasi dari akses yang tidak sah.
Penelitian ini bertujuan membangun sistem keamanan penyimpanan dokumen digital berbasis web
menggunakan algoritma Advanced Encryption Standard (AES-256-CBC). Sistem dikembangkan
menggunakan framework Laravel, bahasa pemrograman PHP, basis data SQLite, serta pustaka OpenSSL
untuk proses enkripsi dan dekripsi dokumen. Metode pengujian yang digunakan adalah Black Box Testing
untuk memastikan setiap fungsi sistem berjalan sesuai dengan kebutuhan fungsional. Fitur yang diuji
meliputi login, unggah dokumen, enkripsi, dekripsi, pengunduhan, dan penghapusan dokumen. Hasil
penelitian menunjukkan bahwa sistem berhasil mengimplementasikan algoritma AES-256-CBC dalam
mengamankan dokumen digital. Dokumen yang diunggah dienkripsi secara otomatis sebelum disimpan,
sedangkan proses dekripsi hanya dapat dilakukan menggunakan Encryption Key yang dimiliki pengguna.
Selain itu, sistem menerapkan Initialization Vector (IV) yang dibangkitkan secara acak pada setiap proses
enkripsi untuk meningkatkan keamanan data. Berdasarkan hasil pengujian Black Box, seluruh fitur utama
sistem berjalan sesuai dengan kebutuhan fungsional yang telah dirancang. Dengan demikian, sistem yang
dibangun mampu meningkatkan keamanan penyimpanan dokumen digital berbasis web.

Kata Kunci: AES-256-CBC, dokumen digital, enkripsi, kriptografi, Laravel.

PENDAHULUAN

Perkembangan teknologi informasi yang pesat telah mendorong transformasi pengelolaan
dokumen dari bentuk konvensional menjadi dokumen digital. Penggunaan dokumen digital memberikan
berbagai kemudahan seperti efisiensi penyimpanan, kemudahan akses, serta fleksibilitas dalam distribusi
data. Namun, di balik keunggulan tersebut, muncul permasalahan baru yang berkaitan dengan aspek
keamanan, khususnya dalam menjaga kerahasiaan informasi yang bersifat sensitif (Putra dkk., 2024).

Permasalahan utama yang menjadi perhatian dalam penelitian ini adalah masih banyaknya sistem
penyimpanan dokumen digital yang belum menerapkan mekanisme pengamanan data secara optimal,
khususnya dalam bentuk enkripsi. Dokumen sering kali disimpan dalam bentuk asli (plaintext), sehingga
rentan terhadap ancaman seperti akses tidak sah, kebocoran data, dan manipulasi informasi (Widodo &
Purnomo, 2020). Kondisi ini menunjukkan adanya kesenjangan antara kebutuhan akan keamanan data
dengan implementasi sistem yang ada.

Program Studi Sistem Informasi Universitas Muhammadiyah Sumatera Utara (UMSU)
merupakan salah satu program studi yang mengelola berbagai dokumen digital, seperti dokumen
administrasi akademik, surat-menyurat, data mahasiswa, arsip kegiatan, dokumen tugas akhir, dan
dokumen penting lainnya. Dokumen-dokumen tersebut memiliki nilai informasi yang penting sehingga
memerlukan sistem penyimpanan yang mampu menjaga kerahasiaan, keutuhan, dan ketersediaan data. Oleh
karena itu, penerapan mekanisme keamanan pada penyimpanan dokumen menjadi aspek yang penting
untuk mendukung pengelolaan dokumen secara aman dan terstruktur (Kaaffah dkk., 2025; NIST, 2023).

Beberapa penelitian terdahulu telah membahas implementasi AES-256 dalam pengamanan
dokumen digital. Naqiyah dkk. (2025) mengembangkan sistem keamanan dokumen digital berbasis web
menggunakan AES-256 dan berhasil menunjukkan bahwa sistem mampu melindungi dokumen secara
efektif. Ridho dan Ali Romli (2024) juga mengimplementasikan AES-256 untuk pengamanan dokumen
dan membuktikan bahwa dokumen menjadi lebih aman dari ancaman akses tidak sah. Kaaffah dkk. (2025)
mengkombinasikan AES-128 dengan SHA-256 berbasis salt dan menunjukkan peningkatan keamanan
yang signifikan. Namun, penelitian-penelitian tersebut masih memiliki keterbatasan, antara lain belum
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adanya integrasi sistem berbasis web secara menyeluruh, kurangnya pembahasan mengenai pengelolaan
kunci (key management), serta belum adanya evaluasi fungsional sistem secara sistematis menggunakan
metode Black Box Testing.

Untuk mengatasi permasalahan dan keterbatasan tersebut, penelitian ini mengimplementasikan
algoritma AES-256-CBC yang telah terbukti memiliki tingkat keamanan tinggi dan banyak digunakan
dalam berbagai sistem keamanan informasi modern (NIST, 2023). Kebaruan penelitian ini terletak pada
integrasi menyeluruh antara algoritma AES-256-CBC dalam sistem berbasis web menggunakan framework
Laravel, disertai mekanisme pengelolaan kunci yang tidak menyimpan encryption key di sisi server, serta
penerapan Initialization Vector (IV) acak pada setiap enkripsi untuk meningkatkan keamanan data.

Penelitian ini bertujuan untuk merancang dan membangun sistem keamanan penyimpanan
dokumen digital berbasis web menggunakan algoritma AES-256 pada Program Studi Sistem Informasi
UMSU, serta menguji fungsionalitas sistem yang dibangun menggunakan metode Black Box Testing.

METODE

Penelitian ini menggunakan pendekatan penelitian pengembangan sistem (system development)
yang meliputi beberapa tahapan, yaitu analisis kebutuhan, perancangan sistem, implementasi, dan
pengujian. Sistem keamanan penyimpanan dokumen digital dikembangkan dalam bentuk aplikasi berbasis
web menggunakan framework Laravel 12 dengan bahasa pemrograman PHP, basis data SQLite, serta
pustaka OpenSSL untuk implementasi algoritma AES-256-CBC.

Analisis Kebutuhan Sistem

Tahap analisis kebutuhan dilakukan untuk mengidentifikasi kebutuhan fungsional dan non-
fungsional sistem. Kebutuhan fungsional sistem meliputi: (1) proses autentikasi pengguna (login); (2)
unggah dokumen; (3) enkripsi dokumen menggunakan algoritma AES-256-CBC secara otomatis; (4)
penyimpanan dokumen dalam bentuk ciphertext; (5) penampilan daftar dokumen; (6) dekripsi dokumen
menggunakan Encryption Key; serta (7) pengunduhan dan penghapusan dokumen.

Sementara itu, kebutuhan non-fungsional sistem mencakup aspek keamanan, aksesibilitas, kinerja
sistem, serta kemudahan penggunaan (user friendly).

Perancangan Sistem

Perancangan sistem dilakukan menggunakan pendekatan Unified Modeling Language (UML),
yang mencakup Use Case Diagram dan Activity Diagram. Use Case Diagram digunakan untuk
menggambarkan interaksi antara pengguna sebagai aktor dengan fitur-fitur yang tersedia dalam sistem.
Sementara itu, Activity Diagram digunakan untuk menggambarkan alur aktivitas sistem secara berurutan,
mulai dari proses login hingga pengelolaan dokumen. Selain menggunakan UML, flowchart sistem
digunakan untuk menggambarkan alur kerja proses enkripsi dan dekripsi dokumen secara terstruktur.

Arsitektur sistem menggunakan model client-server, di mana pengguna mengakses sistem melalui
web browser. Permintaan dari pengguna kemudian dikirimkan ke web server untuk diproses. Web server
menangani proses autentikasi pengguna, pengelolaan dokumen, serta proses enkripsi dan dekripsi
menggunakan algoritma AES-256. Hasil proses selanjutnya disimpan pada basis data dalam bentuk
terenkripsi.

o
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Gambar 1. Flowchart Sistem
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Gambar 2. Arsitektur Sistem
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Gambar 3. Use Case Diagram

Gambar 4. Activity Diagram
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Implementasi Algoritma AES-256-CBC

Algoritma AES-256-CBC diimplementasikan menggunakan pustaka OpenSSL yang terintegrasi
dengan framework Laravel. Mode operasi Cipher Block Chaining (CBC) dipilih karena setiap blok data
dalam proses enkripsi dipengaruhi oleh blok sebelumnya, sehingga menghasilkan ciphertext yang tidak
deterministik dan lebih aman dibandingkan dengan mode ECB (Electronic Codebook).

Pada setiap proses enkripsi, sistem membangkitkan Initialization Vector (IV) secara acak
menggunakan fungsi random_bytes(). Penggunaan IV secara acak menyebabkan dokumen dengan isi yang
identik dapat menghasilkan ciphertext yang berbeda pada setiap proses enkripsi.Proses enkripsi dinyatakan
dengan persamaan berikut:

C=E®,K) (1)
Keterangan:
C = Ciphertext
P = Plaintext
K = Key (kunci enkripsi)
Sedangkan proses dekripsi dinyatakan dengan persamaan:
P =D(C, K) 2)
Keterangan:
C = Ciphertext
P = Plaintext
K = Key (kunci enkripsi)

Pada algoritma AES-256, proses enkripsi terdiri atas 14 ronde. Setiap ronde mencakup tahapan
AddRoundKey, SubBytes, ShifiRows, MixColumns, dan AddRoundKey, dengan pengecualian pada ronde
terakhir, yaitu tahapan MixColumns tidak dilakukan (NIST, 2023).

Kunci enkripsi (Encryption Key) yang dihasilkan sistem hanya ditampilkan satu kali kepada
pengguna setelah proses enkripsi selesai dan tidak disimpan oleh sistem. Dengan mekanisme tersebut,
proses dekripsi hanya dapat dilakukan oleh pengguna yang memiliki Encryption Key yang benar.

Metode Pengujian

Pengujian sistem menggunakan metode Black Box Testing, yaitu metode pengujian perangkat
lunak yang berfokus pada pengujian fungsi-fungsi sistem berdasarkan masukan (input) dan keluaran
(output) yang dihasilkan, tanpa memperhatikan struktur kode program secara internal.

Pengujian dilakukan terhadap lima fitur utama sistem, yaitu: (1) proses login; (2) unggah
dokumen; (3) enkripsi dokumen; (4) dekripsi dokumen; dan (5) penghapusan dokumen.

Setiap fitur diuji menggunakan berbagai skenario masukan, baik masukan yang valid maupun
tidak valid. Pengujian tersebut dilakukan untuk memastikan bahwa setiap fungsi sistem dapat menghasilkan
keluaran yang sesuai dengan kebutuhan fungsional yang telah dirancang.

HASIL DAN PEMBAHASAN
Implementasi Sistem

Penelitian ini menghasilkan sebuah sistem keamanan penyimpanan dokumen digital berbasis web
yang diberi nama DocuSafe. Sistem dikembangkan menggunakan framework Laravel 12 dengan bahasa
pemrograman PHP, basis data SQLite, serta pustaka OpenSSL untuk mendukung proses kriptografi.
Implementasi sistem dirancang untuk memberikan mekanisme perlindungan terhadap dokumen digital
melalui proses enkripsi sebelum dokumen disimpan pada storage aplikasi.

Laravel menyediakan mekanisme enkripsi berbasis OpenSSL dan mendukung penggunaan
algoritma AES-256-CBC. Dalam implementasinya, Laravel menggunakan encryption key yang
dikonfigurasi melalui APP_KEY, sedangkan proses pembangkitan kunci aplikasi memanfaatkan generator
bilangan acak yang aman secara kriptografis.

Lingkungan perangkat lunak yang digunakan dalam proses implementasi sistem ditunjukkan pada
Tabel 1 berikut ini.

Tabel 1. Lingkungan Implementasi Sistem

Komponen Spesifikasi

Sistem Operasi Windows 11
Framework Laravel 12

Bahasa Pemrograman PHP

Basis Data SQLite

Pustaka Kriptografi OpenSSL
Algoritma Kriptografi AES-256-CBC
Text Editor Visual Studio Code
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Sistem DocuSafe terdiri atas beberapa komponen antarmuka utama, yaitu halaman autentikasi,
dashboard, halaman unggah dokumen, modal untuk menampilkan encryption key, dan modal untuk proses
dekripsi dokumen. Setiap komponen dirancang untuk mendukung tahapan pengamanan dokumen mulai
dari autentikasi pengguna, pengunggahan dokumen, enkripsi, penyimpanan, hingga pemulihan dokumen
melalui proses dekripsi.

Struktur Basis Data

Basis data DocuSafe terdiri atas dua tabel utama, yaitu users dan documents. Tabel users
digunakan untuk menyimpan informasi akun pengguna yang memiliki hak akses terhadap sistem,
sedangkan tabel documents digunakan untuk menyimpan metadata dokumen yang telah diproses melalui
mekanisme enkripsi.

Tabel users menyimpan informasi identitas akun, termasuk alamat email dan kata sandi pengguna.
Kata sandi tidak disimpan dalam bentuk teks asli, tetapi dalam bentuk Aash sesuai dengan mekanisme
autentikasi aplikasi.

Sementara itu, tabel documents menyimpan informasi yang berkaitan dengan dokumen pengguna,
antara lain user id sebagai relasi terhadap pengguna, encrypted path sebagai lokasi penyimpanan berkas
terenkripsi, serta iv (Initialization Vector) yang diperlukan dalam proses dekripsi.

column_name data_type is_nullable column_default foreign_key

id INTEGER v NO
name varchar + NO
email varchar v NO
email_verified_at datetime

password varchar

remember_token varchar

created_at datetime

updated_at datetime

Gambar 5. Struktur Tabel users

column_name data_type is_nullable column_default foreign_key

id INTEGER ~ NO NULL EMPTY

user_id INTEGER NO NULL , users(id)

original_name varchar NO NULL
encrypted_path varchar NO
file_type varchar ~ NO
file_size INTEGER ~ NO
iv varchar NO
created_at datetime YES

updated_at datetime

Gambar 6. Struktur Tabel documents

Arsitektur penyimpanan tersebut memisahkan antara data metadata dengan isi dokumen. Isi
dokumen tidak disimpan secara langsung sebagai binary data di dalam basis data, tetapi ditempatkan pada
storage dalam bentuk ciphertext. Basis data hanya menyimpan informasi yang diperlukan untuk
mengidentifikasi dan memproses dokumen, termasuk lokasi berkas terenkripsi dan nilai IV.

Penyimpanan IV bersama metadata tidak dimaksudkan sebagai penyimpanan kunci rahasia. IV
merupakan parameter yang diperlukan dalam proses enkripsi/dekripsi AES-CBC dan dapat disimpan
bersama ciphertext. Dengan demikian, kerahasiaan dokumen tetap bergantung pada kerahasiaan kunci
enkripsi.

Antarmuka Sistem
Halaman Login

Halaman login merupakan komponen autentikasi yang berfungsi sebagai pintu masuk pengguna
ke dalam sistem DocuSafe. Pengguna harus memasukkan alamat email dan kata sandi yang telah terdaftar
sebelum memperoleh akses terhadap dokumen yang tersimpan.

Pada tahap autentikasi, sistem menerapkan mekanisme perlindungan sesi dan Cross-Site Request
Forgery (CSRF) untuk mengurangi risiko penyalahgunaan sesi maupun pengiriman permintaan yang tidak
sah. Setelah kredensial berhasil diverifikasi, pengguna diarahkan ke halaman dashboard.
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Gambar 7. Tampilan Halaman Login

Hasil implementasi menunjukkan bahwa halaman login dapat membedakan kondisi kredensial
valid dan tidak valid serta memberikan validasi ketika pengguna tidak mengisi data yang dipersyaratkan.
Mekanisme tersebut menjadi lapisan awal dalam membatasi akses terhadap dokumen yang tersimpan pada
sistem.
Halaman Dashboard

Halaman dashboard merupakan halaman utama yang ditampilkan setelah pengguna berhasil
melakukan autentikasi. Halaman ini memberikan ringkasan kondisi penyimpanan dokumen sekaligus
menyediakan akses terhadap dokumen yang dimiliki oleh pengguna.

Informasi yang ditampilkan mencakup jumlah dokumen yang tersimpan serta informasi mengenai
konfigurasi algoritma kriptografi yang digunakan. Daftar dokumen juga menampilkan informasi berupa
nama dokumen, jenis berkas, ukuran berkas, nilai IV, dan waktu pengunggahan.

a DocuSafe Q) Dushbowd L Upload M Muhammad
Dokumen Saya

B 3 i 'L’ ‘A!i».‘SO‘(B( ZQ Z;(»H‘ ] ;5{

% . forn us
[ e ol et v ) 2
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ok moenkon Advanced Encryption Standiard (ATS-256) 1o CBC (Cipher Block haiing] K ek 25644 g sarver i Bk s

own L

Gambar 8. Tampilan Halaman Dashboard

Pemisahan antara informasi dokumen dan isi dokumen terenkripsi memungkinkan pengguna tetap
memperoleh informasi metadata tanpa harus menampilkan isi dokumen secara langsung. Dengan demikian,
dokumen yang tersimpan pada storage tetap berada dalam bentuk ciphertext sampai proses dekripsi
dilakukan.

Halaman Upload Dokumen

Halaman unggah dokumen digunakan untuk memasukkan dokumen digital ke dalam sistem
sebelum dilakukan proses pengamanan. Sistem mendukung beberapa format berkas, yaitu PDF, DOC,
DOCX, TXT, JPG, JPEG, dan PNG, dengan ukuran maksimum berkas sebesar 10 MB.

Setelah pengguna memilih dokumen dan menjalankan proses unggah, sistem melakukan
serangkaian tahapan pengamanan. Tahapan tersebut meliputi: (1) membaca isi dokumen yang diunggah;
(2) membangkitkan Initialization Vector (IV); (3) melakukan proses enkripsi menggunakan AES-256-CBC
melalui OpenSSL; (4) menyimpan hasil enkripsi dalam bentuk ciphertext pada storage aplikasi; dan (5)
menyimpan metadata dokumen serta I'V pada basis data. AES merupakan algoritma symmetric block cipher
yang mendukung ukuran kunci 128, 192, dan 256 bit. Pada penelitian ini digunakan konfigurasi AES-256-
CBC untuk proses perlindungan isi dokumen.
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2038 Dokumen

Gambar 9. Tampilan Halaman Upload Dokumen
Tahapan tersebut memastikan bahwa berkas yang telah berhasil disimpan pada storage tidak
berada dalam bentuk dokumen asli, melainkan telah dikonversi menjadi ciphertext. Dengan demikian, akses
langsung terhadap berkas pada storage tidak secara otomatis memberikan akses terhadap isi dokumen.

Modal Box Encryption Key

Setelah proses enkripsi berhasil, sistem menampilkan modal yang berisi encryption key yang
digunakan untuk mengakses kembali dokumen melalui proses dekripsi. Kunci tersebut ditampilkan kepada
pengguna setelah proses enkripsi dan tidak disimpan sebagai data dokumen pada basis data. Oleh karena
itu, pengguna memiliki tanggung jawab untuk menyimpan kunci secara aman. Kehilangan kunci dapat
menyebabkan pengguna tidak dapat melakukan proses dekripsi terhadap dokumen yang bersangkutan.

Gambar 10. Tampilan Modal Box Encryption Key
Mekanisme ini memberikan pemisahan antara penyimpanan ciphertext dengan informasi kunci.
Dengan tidak menyimpan kunci sebagai metadata dokumen, sistem mengurangi kemungkinan kunci
diperoleh secara langsung melalui akses terhadap basis data.

Modal Box Dekripsi Dokumen

Modal dekripsi ditampilkan ketika pengguna memilih dokumen untuk diakses kembali.
Antarmuka tersebut menampilkan identitas dokumen dan menyediakan kolom untuk memasukkan
encryption key. Setelah kunci dimasukkan, sistem melakukan proses validasi dan dekripsi. Apabila kunci
yang diberikan sesuai dengan mekanisme enkripsi yang digunakan, ciphertext diproses menggunakan AES-
256-CBC dengan IV yang tersimpan pada metadata dokumen sehingga dokumen dapat dikembalikan ke
bentuk semula. Sebaliknya, apabila kunci tidak sesuai, proses dekripsi tidak menghasilkan dokumen yang
dapat dipulihkan dan sistem menampilkan pesan kesalahan kepada pengguna.

Gambar 11. Tampilan Modal Box Input Encryption Key untuk Dekripsi
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Mekanisme tersebut menunjukkan bahwa proses pengambilan kembali dokumen tidak hanya
bergantung pada hak akses akun, tetapi juga memerlukan informasi kriptografis yang diperlukan untuk
proses dekripsi.

Implementasi Algoritma AES-256-CBC

Implementasi AES-256-CBC pada DocuSafe ditujukan untuk memberikan perlindungan terhadap
kerahasiaan dokumen digital selama dokumen berada dalam penyimpanan. AES merupakan standar
kriptografi simetris yang digunakan untuk mengenkripsi dan mendekripsi data menggunakan kunci
kriptografis. NIST menetapkan AES sebagai algoritma kriptografi yang dapat digunakan untuk melindungi
data elektronik, dengan dukungan ukuran kunci 128, 192, dan 256 bit.

Pada proses enkripsi, sistem terlebih dahulu membaca isi dokumen yang diunggah. Selanjutnya,
sistem menyiapkan IV sebagai parameter yang digunakan bersama kunci dalam mode CBC. Data dokumen
kemudian diproses menggunakan AES-256-CBC sehingga menghasilkan ciphertext. Ciphertext disimpan
pada storage, sedangkan informasi metadata dan IV disimpan pada basis data.

Secara konseptual, proses enkripsi dapat digambarkan sebagai:

Plaintext + Encryption Key + IV — AES-256-CBC — Ciphertext

Sebaliknya, proses pemulihan dokumen dilakukan melalui tahapan:

Ciphertext + Encryption Key + IV — AES-256-CBC — Plaintext

Dengan mekanisme tersebut, dokumen yang tersimpan dalam storage tidak berada dalam bentuk
plaintext. Dokumen baru dapat dikembalikan ke bentuk semula apabila parameter yang diperlukan dalam
proses dekripsi tersedia dan sesuai.

Pada aspek pengelolaan kunci, implementasi sistem membedakan antara kunci aplikasi dan kunci
yang digunakan pada mekanisme akses dokumen. Laravel sendiri menggunakan konfigurasi APP_KEY
sebagai kunci enkripsi aplikasi dan menyediakan layanan enkripsi berbasis OpenSSL dengan AES-256-
CBC. Laravel juga memberikan autentikasi terhadap nilai yang dienkripsi melalui message authentication
code (MAC), sehingga perubahan terhadap ciphertext atau nilai terenkripsi dapat dideteksi dalam
mekanisme enkripsi Laravel.

Dalam penelitian ini, IV diperlakukan sebagai parameter non-rahasia yang diperlukan untuk
proses dekripsi dan disimpan bersama metadata dokumen. Penggunaan I'V yang berbeda pada setiap proses
enkripsi penting karena membantu mencegah terbentuknya ciphertext identik ketika plaintext yang sama
dienkripsi dengan kunci yang sama. Dengan demikian, penggunaan IV tidak hanya menjadi bagian dari
kebutuhan teknis mode CBC, tetapi juga berkontribusi terhadap pengurangan pola yang dapat diamati dari
hasil ciphertext.

Dari perspektif keamanan informasi, mekanisme tersebut terutama berkaitan dengan aspek
confidentiality, yaitu memastikan bahwa informasi tidak dapat diakses atau diungkapkan kepada pihak yang
tidak berwenang. NIST menempatkan confidentiality, integrity, dan availability sebagai tiga tujuan utama
dalam information security.

Hasil Pengujian Black Box
Pengujian sistem dilakukan menggunakan metode Black Box Testing untuk memverifikasi
kesesuaian fungsi sistem terhadap kebutuhan yang telah ditetapkan. Pengujian difokuskan pada lima
kelompok fungsi utama, yaitu autentikasi pengguna, unggah dokumen, enkripsi dokumen, dekripsi
dokumen, dan penghapusan dokumen.
Tabel 2. Hasil Pengujian Fungsi Login

Skenario . . . ..
No. Pengujian Input Hasil yang Diharapkan Hasil Pengujian Status
Login  dengan | Email dan kata Sistem mengarahkan Halaman dashboard .
1 . . R pengguna ke halaman o . Berhasil
kredensial valid | sandi valid berhasil ditampilkan
dashboard
. Email  valid SISte“? . menolak Sistem
Login  dengan . | autentikasi dan . .
2 ) dan kata sandi . menampilkan pesan | Berhasil
kata sandi salah menampilkan pesan
salah kesalahan
kesalahan
Loglln dquan Email  tidak | Sistem menolak | Sistem menolak .
3 | email tidak o o Berhasil
terdaftar autentikasi autentikasi
terdaftar
. Kolom email | . . D
4 Loglq ~ tanpa dan kata sandi Slsyem. menampilkan Yalldagl Berhasil
mengisi data Kosong validasi ditampilkan

Hasil pengujian menunjukkan bahwa fungsi autentikasi dapat membedakan kondisi kredensial
yang valid dan tidak valid. Validasi terhadap input kosong juga berjalan sesuai dengan skenario pengujian.
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Tabel 3. Hasil Pengujian Fungsi Upload Dokumen

. o Hasil yang . "
No. | Skenario Pengujian Input Diharapkan Hasil Pengujian | Status
Mengunggah PDF, DOC,
dokumen dengan | DOCX, TXT, | Dokumen  diterima Dokurpen . .
1 . . berhasil diunggah | Berhasil
format yang | JPG, JPEG, | dan diproses sistem dan diproses
didukung atau PNG P
Mengunggah Sistem menolak Sistem menolak
2 | dokumen melebihi | Berkas>10MB | >' dan menampilkan | Berhasil
berkas
batas ukuran pesan kesalahan
Mengunggah format Sistem menolak | Sistem menolak .
3 yang tidak didukung Berkas EXE berkas berkas Berhasil
4 Mengunggah tanpa | Tidak ada | Sistem menampilkan | Validasi Berhasil
memilih berkas berkas validasi ditampilkan erhas

Hasil pengujian menunjukkan bahwa mekanisme validasi unggah dapat membatasi format dan
ukuran berkas sesuai dengan spesifikasi sistem.
Tabel 4. Hasil Pengujian Fungsi Enkripsi Dokumen

Skenario Hasil yang . ..
No. Pengujian Input Diharapkan Hasil Pengujian Status
. Sistem  melakukan .
| Enkripsi - setelah | g oygvalia | enkripsi AES-256- | Dokumen berhasil | g,
unggah berhasil CBC dienkripsi
) Menampilkan Proses enkripsi | Kunci  ditampilkan | Kunci berhasil Berhasil
Encryption Key berhasil kepada pengguna ditampilkan
3 Menyimpan Proses enkripsi | Ciphertext tersimpan | Ciphertext Berhasil
ciphertext berhasil pada storage berhasil disimpan
Menyimpan Proses enkripsi Met.adata dan Iy Metadata berhasil .
4 . tersimpan pada basis | . . Berhasil
metadata berhasil data disimpan

Hasil pengujian menunjukkan bahwa proses unggah terintegrasi dengan tahapan enkripsi dan
penyimpanan. Setelah enkripsi selesai, ciphertext dapat disimpan pada storage dan informasi pendukung
proses dekripsi dapat disimpan pada basis data.

Tabel 5. Hasil Pengujian Fungsi Dekripsi Dokumen

Skenario Hasil yang . -
No. Pengujian Input Diharapkan Hasil Pengujian Status
Dekripsi dengan | Encryption Key | Dokumen berhasil Df)kun}@r% berhasil .
1 . . . . didekripsi dan | Berhasil
kunci yang benar valid didekripsi .
diunduh
. . . Sistem
2 Dekr.lpSI dengan Encryp‘ugn Key | Sistem m e'nolak menampilkan pesan | Berhasil
kunci yang salah tidak valid proses dekripsi
kesalahan
. | Sistem meminta S
3 | Dekripsi tanpa kunci Kolom = kunci pengguna mengisi Yalldagl Berhasil
kosong : ditampilkan
kunci
. . . . Dokl.lm.en has1! Dokumen berhasil
Verifikasi hasil | Encryption Key | dekripsi sesuai | . .. . .
4 . X dipulihkan sesuai | Berhasil
dekripsi valid dengan  dokumen .
asli dokumen asli

Pengujian dekripsi menunjukkan bahwa

sistem dapat mengembalikan dokumen terenkripsi ke

bentuk semula ketika parameter dekripsi yang diberikan sesuai. Sebaliknya, input kunci yang tidak sesuai
menyebabkan proses akses terhadap dokumen gagal.
Tabel 6. Hasil Pengujian Fungsi Penghapusan Dokumen

Skenario . . Hasil
No. Pengujian Input Hasil yang Diharapkan Pengujian Status
Menchapus Pengguna Dokumen dihapus dari | Dokumen
1 ghap memilih tombol | sistem, basis data, dan | berhasil Berhasil
dokumen )
Hapus storage dihapus
2 Membatalkan Penggpna Dokumen tetap tersedia Dokurpen tetap Berhasil
penghapusan memilih Batal tersedia
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Berdasarkan hasil pengujian pada Tabel 2 hingga Tabel 6, seluruh skenario pengujian memperoleh
status Berhasil. Temuan tersebut menunjukkan bahwa fungsi utama yang diuji telah berjalan sesuai dengan
kebutuhan fungsional yang ditetapkan, baik pada kondisi input valid maupun pada beberapa kondisi input
tidak valid.

Namun demikian, hasil Black Box Testing perlu dipahami sebagai bukti kesesuaian fungsi
berdasarkan skenario yang diuji, bukan sebagai bukti bahwa sistem telah bebas dari seluruh kerentanan
keamanan. Pengujian keamanan yang lebih komprehensif masih dapat dilakukan melalui penetration
testing, vulnerability assessment, analisis manajemen kunci, serta pengujian terhadap kemungkinan
serangan pada lapisan aplikasi.

Pembahasan

Hasil implementasi menunjukkan bahwa DocuSafe telah mengintegrasikan autentikasi pengguna,
validasi unggah, enkripsi, penyimpanan ciphertext, pengelolaan metadata, dan dekripsi ke dalam satu alur
pengamanan dokumen. Integrasi tersebut membentuk mekanisme perlindungan berlapis, di mana
autentikasi digunakan untuk membatasi akses aplikasi, sedangkan enkripsi digunakan untuk melindungi isi
dokumen pada saat disimpan.

Penggunaan AES-256-CBC memberikan mekanisme enkripsi simetris terhadap isi dokumen.
Secara standar, AES mendukung ukuran kunci hingga 256 bit dan dirancang untuk melindungi data
elektronik. Dalam konteks penelitian ini, penggunaan AES-256-CBC terutama diarahkan untuk menjaga
kerahasiaan (confidentiality) dokumen yang disimpan.

Aspek lain yang penting adalah pemisahan antara ciphertext dan kunci. Dokumen terenkripsi
disimpan pada storage, sedangkan kunci tidak disimpan sebagai metadata dokumen. Pendekatan tersebut
membatasi kemungkinan diperolehnya kunci secara langsung melalui pembacaan tabel dokumen.
Meskipun demikian, keamanan keseluruhan tetap bergantung pada implementasi pengelolaan kunci,
keamanan lingkungan server, keamanan akun pengguna, dan perlindungan terhadap akses tidak sah.

Penggunaan IV yang berbeda pada setiap proses enkripsi juga menjadi bagian penting dalam
implementasi AES-CBC. IV berfungsi sebagai parameter awal dalam proses CBC dan tidak diperlakukan
sebagai kunci rahasia. Oleh karena itu, penyimpanannya bersama metadata dokumen tidak dengan
sendirinya menghilangkan kerahasiaan kunci.

Dari perspektif keamanan informasi, hasil penelitian ini terutama menunjukkan dukungan
terhadap tujuan confidentiality. NIST mendefinisikan confidentiality sebagai perlindungan terhadap akses
dan pengungkapan informasi yang tidak sah, sedangkan integrity berkaitan dengan perlindungan terhadap
perubahan atau penghancuran yang tidak semestinya dan availability berkaitan dengan ketersediaan
informasi ketika diperlukan.

Dengan demikian, keberhasilan pengujian fungsional tidak secara otomatis dapat diinterpretasikan
sebagai pembuktian keamanan menyeluruh pada ketiga aspek CIA Triad. Temuan penelitian lebih tepat
diposisikan sebagai bukti bahwa mekanisme fungsional pengamanan dokumen, khususnya autentikasi,
enkripsi, dekripsi, dan pengelolaan penyimpanan ciphertext, telah berjalan sesuai rancangan.

Hasil tersebut juga memberikan ruang pengembangan untuk penelitian berikutnya. Pengujian
dapat diperluas dengan mengukur waktu proses enkripsi dan dekripsi berdasarkan ukuran berkas,
penggunaan sumber daya sistem, pengujian terhadap berbagai jenis dokumen, serta evaluasi keamanan
melalui penetration testing dan vulnerability assessment. Pengembangan selanjutnya juga dapat
mempertimbangkan mekanisme authenticated encryption, seperti AES-GCM, apabila kebutuhan sistem
mencakup perlindungan kerahasiaan sekaligus autentikasi integritas ciphertext secara lebih terintegrasi.

KESIMPULAN

Berdasarkan hasil perancangan, implementasi, dan pengujian, penelitian ini berhasil menghasilkan
sistem keamanan penyimpanan dokumen digital berbasis web yang mengintegrasikan autentikasi
pengguna, pengunggahan dokumen, enkripsi, dekripsi, pengunduhan, dan penghapusan dokumen. Sistem
dikembangkan menggunakan framework Laravel dengan penerapan algoritma AES-256-CBC sebagai
mekanisme perlindungan terhadap isi dokumen yang disimpan.

Implementasi AES-256-CBC menunjukkan bahwa dokumen yang diunggah dapat diproses
menjadi ciphertext sebelum disimpan pada sforage aplikasi, sehingga dokumen tidak tersimpan dalam
bentuk plaintext. Penggunaan [Initialization Vector (IV) scbagai bagian dari parameter enkripsi
memungkinkan setiap proses enkripsi menggunakan nilai IV yang berbeda, sedangkan nilai tersebut
disimpan sebagai metadata yang diperlukan dalam proses dekripsi.

Penelitian ini juga menerapkan mekanisme pengelolaan encryption key dengan tidak menyimpan
kunci sebagai metadata dokumen pada basis data. Kunci ditampilkan kepada pengguna setelah proses
enkripsi dan digunakan kembali ketika dokumen akan didekripsi. Mekanisme tersebut memberikan
pemisahan antara penyimpanan ciphertext dan informasi kunci, meskipun keamanan keseluruhan sistem
tetap bergantung pada pengamanan kunci oleh pengguna serta keamanan lingkungan aplikasi dan server.
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Hasil Black Box Testing terhadap fungsi utama sistem menunjukkan bahwa seluruh skenario
pengujian yang dirancang memperoleh status berhasil. Pengujian mencakup autentikasi, validasi unggah
dokumen, proses enkripsi, dekripsi, pemulihan dokumen, dan penghapusan dokumen. Dengan demikian,
berdasarkan ruang lingkup pengujian yang dilakukan, sistem telah memenuhi kebutuhan fungsional yang
ditetapkan dalam penelitian.

Untuk pengembangan selanjutnya, penelitian dapat diarahkan pada penerapan 7Two-Factor
Authentication (2FA), pengembangan mekanisme manajemen kunci yang lebih kuat, penggunaan skema
kriptografi yang sekaligus menyediakan autentikasi integritas, serta integrasi dengan cloud storage. Selain
itu, penelitian berikutnya dapat melakukan evaluasi performa berdasarkan variasi ukuran dan jenis
dokumen serta melengkapi pengujian fungsional dengan vulnerability assessment dan penetration testing
untuk memperoleh evaluasi keamanan yang lebih komprehensif.
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